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Konzorcijum Grupa izvodaca RE-AKTIV DOO Skoplje, Makedonija, Reaktiv Konsalting d.o.o. Beograd, ComTrade System
Integration d.o.o. Beograd i Dinamik Konsalting d.o.o Skoplje, Makedonija sa ovlas¢enim nosiocem posla i
zastupnikom grupe ponudaca RE-AKTIV DOO iz Skoplja

APR Agencija za privredne registre Republike Srbije

ZUP Zakon o upravhom postupku

RGZ Republicki geodetski zavod

JLS Jedinica lokalne samouprave

PDF Portable Document Format

DWG Autocad from drawing
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Ovaj dokument daje objasnjenje kako se vrsi digitalno potpisivanje dokumenata, prijava i potvrda i njihova verifikacija od strane
korisnika i sistema za izdavanja gradevinskih dozvola.

1.1 Pregled dokumenta

Dokument daje pregled:

Opstih tehnickih preduslova za digitalno potpisivanje;

Dokumentacije koja se digitalno potpisuje;

Procedure potpisivanja;

Tehnickog uputstva za konfiguraciju alata za potpisivanje;

Nacin validacije digitalno potpisanih dokumenata od strane korisnika sistema.

—a = = —a _a

Potpisivanje kvalifikovanim elektronskim sertifikatom i provera potpisa Str.40d14
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Da bi mogli da potpisuju prijave i dokumente u sistemu, korisnici moraju da ispune sledeée tehnicke preduslove:

1. Internet Explorer verzija 10 ili novija i Java Runtime Environment 8 ili novija (za potpisivanje prijave);
2. Korisnik koji vrsi potpisivanje mora da poseduje kvalifikovani li¢ni (personalni) elektronski sertifikat (Cija je namena
elektronsko potpisivanje dokumenata) i tajni (privatni) kriptografski klju¢, izdat od nekog od sledeéih sertifikacionih tela:?

a Sertifikaciono telo Poste
b Sertifikaciono telo MUP-a Republike Srbije
C Sertifikaciono telo Privredna komora Srbije

d Sertifikaciono telo Halcom

€ Sertifikaiono telo E-Smart Systems
3. Da na svom racunaru instalira sav potreban softver za Citanje kartice i potpisivanje koji je korisniku naloZilo samo
Sertifikaciono Telo;

4. Korisnici koji potpisuju dokumenta (PDF, DWG i DWF) moraju pre potpisuvanja da preuzmu i instaliraju sertifikat ROOT
CA servera Sertifikacionog tela? &iji sertifikat koriste za potpisivanje dokumenta;

5. Korisnici koji pregledaju i validiraju dokumenta (PDF, DWG i DWF) moraju pre otvaranja dokumenata za pregled da
preuzmu i instaliraju sertifikat ROOT CA servera svih sertifikacionih tela u Srbiji da bi bili sigurni da ¢e moci validirati sve
dokuemente koji su potpisani sa sertifikatima razlicitih izdavaca.

Detaljni tehni;ki preduslovi i konfiguracija pojedina;nih aplikacija data je u sledeéim poglavljima.

21 00OEEOAc¢ AT digitatih Gdkuinériata

Sistem ¢e omoguciti rad iskljucivo sa sledeéim digitalnim dokumentima:

1. PDF/PDF-A
2. DWG/DWF

Ukoliko dokumenti nisu digitalno podtpisani kvalifikovanim sertifikatima, zahtev ée biti odbijen od strane odgovornih lica.

Nacin potpisivanja svakog pojedinacnog dokumenta dat je u slede¢im poglavljima.

I NAPOMENASertifikaciono telo MUP, €esto na li¢noj karti izdaje samo sertifikat za autentikaciju. Treba proveriti da li vam je izdat
i sertifikat za potpisivanje.

2 Web lokacije Root sertifikata odreduju sertifikaciona tela i one mogu biti vr.emenom menjane!
Potpisivanje kvalifikovanim elektronskim sertifikatom i provera potpisa Str. 50d14
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Kompletna dokumentacija u sistemu se potpisuje digitalnim potpisima njihovih korisnika, punomo¢énika ili trecih lica. Sledeéa

tabela daje pregled dokumentacije koja se digitalno potpisuje od svih ucesnika u procesu izdavanja gradevinskih dozvola.

Tip dokumenta TIP KORISNIKA
Podnosilac| Punomo| Tr e ¢ a | Odgovorno Centralni | Registrator | Registrato
(pr. lice u | informacio | u r centralne
projektanti) |nadl ez n nisistemu|lnadl e Z| evidencije
organu ili | APRu organu u APRu
imaocu javnih
ovl asce
Elektronski v
zahtev (prijava)
Punomo¢|j
Priloze v
dokumentacija
ResSenja v
akti iz
procedure
Potvrda ) v
prijemu
Prekasaj v v
prijava

NAPOMENAWS R A gezlekirdhiski zahtev (prijaveigitalno potpisivatkroz sistenod strane podnosiocéSvi ostaldokumenti
6 S pétpisivati van sistemaionda$h2 @t I O 6 S yLANA] f 22NIMaGsistathsky fBote.Y

t 2ZGONRS 2 LIINAeSYdz 1 F K AdA

w»
(Y

Fdzi 2 Yl GalA LRGLAAIYS

4 KAKO PODNOSILAC POTIBUJE PRIJAVU?

Svaki podnosilac mora da potpiSe prijavu svojim digitalnim sertifikatom. Nakon popunjavanja svih potrebnih polja u svim
navedenim koracima iz pojedinacne prijave, kao poslednji korak podnosilac potpisuje prijavu tako Sto:
1. KliknenadugmeP OT Pl S|

2. U prozoru koji se pojavi na ekranu izabere svoj digitalni sertifikat kojim ée potpisati prijavu i potvrdi sa OK(slika 1);
3. Ukoliko bude potrebno, unese svoj PIN ili Sifru sa svoje kartice i potvrdi sa OK

Potpisivanje kvalifikovanim elektronskim sertifikatom i provera potpisa Str. 6o0d14



|£J Certificate list X

Serial # [ Cerificate Subject [ issueroN | Expiyaate |
234157824624523.. |Nanas Janev --295. | EMAILADDRESS=AL |CN=Re-Authority, D._ |27/08/2015 -

1] [v]

AycTpanuja

PerucTpaljmja joiu yBek Huje noTnmcana.

Cnepnehu kopak MpeaxoaHu kopak Motruwm

@ [fetamu (@ Mpunowenw nokymentn | (2) KomenTapu 3aTeopu

Slika 1 meni za potpisivanje prijave

4. Ukoliko je uspesno potpisana, prijava ¢e na kraju ekrana sadrzZati informaciju u potpisu (slika 2)
lMoTnucaHo oa: Mapnasau:
E=Atanas.Janev@REAKTIV.COM MK, CN=Atanas Janev, CN=Re-Authority, DC=REAKTIV, DC=COM, DC=MK
OU=Users, OU=REAKTIV, DC=REAKTIV, DC=COM, DC=MK
Cepmijckn bpoj: Hartym notnuca: [atym wsnasatba Oarym uctexa:
690000004CF1DC670DE4CY  22.11.2015 16:02:16 / /
9F1500000000004C
nO,D,HECH H3aANEXHOM OpraHy
Slika 2 Potpisana prijava
41 -1 COcE DOI Al ATE OA Pi OPEOEOAT EAI DPOEEAOA
1. PROBLEMJ zadnjem koraku nakon popunjavanja prijave i klika P O T Pnk g8jbvljuje se prozor za izbor sertifikata.
RAZLOGKorisnik koristi drugi pretraziva¢ umesto Internet Explorera 10 ili novijeg, i/ili nije instalirao Java runtime
Environment 8 ili noviji.
R E S E KbdisEenje odgovarajuceg pretraZivaca i/ili instalacija korektne verzije Jave.
2. PROBLEMKada se pojavi prozor za izbor digitalnog sertifikata korisnik ne moZe da izabere svoj digitalni sertifikat.

Potpisivanje kvalifikovanim elektronskim sertifikatom i provera potpisa

RAZLOG@\lje instaliran potreban middleware za Citanje sertifikata sa kartice korisnika.
R E S E MslaEcdija svih potrebnih komponenti za Citanje i potpisivanje sa digitalnim sertifikatom sa sajta odgovarajuéeg
Sertifikacionog Tela.
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Nadlezni organ ce videti na primljenoj prijavi informaciju o digitalnom potpisu podnosioca (slika 2). Ukoliko je prijava potpisana
validmin kvalifikovanim sertifikatom podnosioca, nadlezni ¢e organ prihvatiti prijavu.

6 POTPISIVANJE PDF DOMMENTACIJE

Preporuka je dase dokumenta pripremaju WMicrosoft Word 2010 ili novijoj verziji i snime se kao PBFRlokumenta pre nego
S§to se pristupi njihovom potpisivanju.

Za digitalno potpisivanje PDF dokumenata koristi se Adobe Readerll ili novija verzija Aplikacija je besplatna, a moze da se
preuzme sa adrese: http://www.adobe.com.

61 0T AAHAOAT EA 1-&1T AA 2AAAAO
Da bi moglo da se vrsi kvalifikovano elektronsko potpisivanje PDF i PDF/A dokumenata koris¢enjem aplikacije Adobe Reader, u
skladu sa tehnickom specifikacijom ETSI TS 102 778 Part 2, potrebno je da se ista konfigurise na sledeci nacin:

1. Na racunaru korisnika mora da bude podegen ta¢an datum, vreme i vremenska (¢asovna) zona (GMT+01:00).

2. U aplikaciji Adobe Reader, neophodno je na formi Creation and Appearance Preferencéskirati opciju Include
signature's revocation statuskao sto je prikazano na slici 3. Do te forme se dolazi na sledeéi nacin: meni Edit >
opcija Preferences. - kategorija Signatures—> pritisnuti dugme More... u sekciji Creation & Appearance
Cekirana opcija Include signature's revocation statusmogucava ugradivanje OSCP (Online Certificate Status
Protocol) odgovora i/ili registra opozvanih sertifikata (Certificate Revocation List - CRL) u potpisan PDF dokument,
tako da je neophodno imati pristup Internetu prilikom potpisivanja.

Creation and Appearance Preferences: 2 _i i ﬂ

= _C_ra_ﬁﬁori

Default Signing Method: I

Default Signing Format. | PKCS#7 - Detached _vJ
When Signing:
¥ Show reasons

v Show location and contact informmation

| ¥ Include signature's revocation status

™ Wiew documients in Preview Mode

Slika 3 PodesSavanje Adobe Reader za potpisivanje

3. Osim toga, neophodno je na formi Signature Verification Preference®kirati dve (2) opcije Windows integracije
i uraditi ostala podesavanja, kao sto je prikazano na slici 4. i slici 5. Do te forme se dolazi na sledeéi nacin: meni
Edit opcija Preferences. kategorija Signaturespritisnuti dugme More... u sekciji Verification

Potpisivanje kvalifikovanim elektronskim sertifikatom i provera potpisa Str. 8od 14
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Signature Verification Preferences ol

I ¥ Verify signatures when the document is opened I
™ When document has valid but untrusted signatures, prompt to review and trust signers

]

~Verification Behavior
When Verifying:
© Use the document-specifred method: prompt if unavailable
l &% Use the document-specified method: if unavailable, use default method I

& Always use the default method: Adobe Default Security j

| ¥ Require certificate revocation checking to succeed whenever possible during signature verification I
I™ Ignore document validation information

[ Verification Time
Slika 4 Podesavanje Adobe Reader za verifikaciju 1

- Verification Information = =
Automatically add verification information when saving signed PDF;
(¥ sk when verification information is too big.
" Always
™ Never

 Windows Integration
Trust ALL root certificates in the Windows Certificate Store for:

= Validating Sign_ature:
¥ Validating Certified Documents

Slika 5 Podesavanje Adobe Reader za validaciju 2

6.2 Kako se potpisuju PDF dokumenti u Adobe Reader -u?

6.2.1 Potpisivanje u Adobe Reader verzija 11.x

Elektronsko potpisivanje PDF dokumenta kroz Adobe Reader 11.x izvrSava se na sledeci nacin:

1.
2.

Startovati aplikaciju Adobe Reader i otvoriti PDF dokument koji treba potpisati.
Pritisnuti dugme Fill & Signizabrati opciju Work with Certificatesi podopcuu Slgn Wlth Certificatdslika 6.).

_'i Dragan Spasic dokument.pdf - Adobe Reader = |Elt 'X[

File' Edit View Window Help

»

i1 | _ | E = Tools Fill & Sign Comiment

7 open |

EnableEditing || » Fill & Sign Tools

» Send or Collect Signatures

| | v Workwith Certificates |

‘ Sign with Certificate
I

Slika 6 Potpisivanje u Adobe Reader

Potpisivanje kvalifikovanim elektronskim sertifikatom i provera potpisa

@; Tirne SQ Digitally sign document
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3. Na formi Adobe Reader pritisnuti dugme Drag New Signature Rectangle O Na Zeljenom mestu u PDF dokumentu
kreirati pravougaoni okvir u kome ¢e biti prikazani podaci o potpisniku. Okvir se kreira koris¢enjem misa. Ako se ne Zeli
vizuelan prikaz elektronskog potpisa u PDF dokumentu, umesto pravougaonog okvira kreirati liniju.

4. Naformi Sign Documenizabrati sertifikat za potpisivanje i pritisnuti dugme Sign(slika 7.). Na kartici sa sertifikatom mogu

se naci dva sertifikata. Za potpisivanje morate iz liste izabrati sertifikat Cija je namena digitalno potpisivanje dokumenata
(Digital Sigrature - Non repudation)

Sign As: (Configuration, Services, Public Key Services, AlA, Posta Cﬂ ﬂ

Certificate Issuer: Configuration, Services, Public Key Services, AlA, Posta CA1 Info.. |

—

I Lock Document After Signing

Additional Signature Information

‘Reason: II am the author of this document

el ®

Location: IKati('.eva 14-18, Beograd, Srbija

ContactInfo:  |011/3607-755

Cancel

Slika 7 Izbor sertifikata za potpisivanje u Adobe Reader-u

5. Na formi Save Aszabrati lokaciju na hard disku racunara na kojoj ¢e biti snimljen potpisani PDF dokument i pritisnuti
dugme Save

6. Unetilozinku smart kartice/USB tokena i pritisnuti dugme OK(slika 8.).

Enter PIN: |="""‘"==

=+ Minimum PIN length 4 bytes
" Maximum PIM length 15 bytes

oK Cancel
1

Slika 8 Unos PIN-a sa kartice

Time je elektronsko potpisivanje PDF dokumenta zavrSeno. U potpisanom PDF dokumentu postoji vizuelni prikaz elektronskog
potpisa sa podacima o korisniku koji je izvrSio potpisivanje, razlog potpisivanja dokumenta od strane korisnika.

6.2.2 Potpisivanje u AdobeReader verzija DC

Elektronsko potpisivanje PDF dokumenta kroz Adobe Reader DC izvrSava se na sledeci nacin:

1. Startovati aplikaciju Adobe Reader i otvoriti PDF dokument koji treba potpisati;
2. Pritisnuti meni TOOLSizabrati opciju Certificates(slika 9.);
3. lzabrati opciju DIGITALY SIGN;

Potpisivanje kvalifikovanim elektronskim sertifikatom i provera potpisa Str. 100d 14



File Edit VYiew Window Help

Home Tools Reaktiv rejection.pdf @ E Sign In
Q Eearch Tools...
A
>
Export PDF Create PDF Edit PDF Comment Fill & Sign Send for Signature Send & Track
Open | = QOpen | = Open | = Open | = QOpen | = Open | = Open | =

% - O B

Stamp Certificates Measure Organize Pages Enhance Scans Protect Combine Files

Open |~ Open |+ Open |+ Add |~ Add |~ Add | v Add |~

S Bl

Prepare Form Optimize PDF Redact Compare Documents Send for Comments Action Wizard Create Custom Tool

Add |+ Add | = Add |~ Add |~ Add |~ Add |~ Add |+

Slika 9 Izbor opcije za potpisivanje u Adobe Reader DC

4. Na Zeljenom mestu u PDF dokumentu kreirati pravougaoni okvir u kome ¢e biti prikazani podaci o potpisniku. Okvir se
kreira koris¢enjem misa. Ako se ne Zeli vizuelan prikaz elektronskog potpisa u PDF dokumentu, umesto pravougaonog
okvira kreirati liniju.

5. Na formi Signizabrati sertifikat za potpisivanje i pritisnuti dugme Sign(slika 7.). Na kartici sa sertifikatom mogu se nadi
dva sertifikata. Za potpisivanje morate iz liste izabrati sertifikat ¢ija je namena digitalno potpisivanje dokumenata (Digital
Signature - Non repudation)

6. Ostali su koraci isti kao pri potpisivanju u Adobe Acrobat 11.

Time je elektronsko potpisivanje PDF dokumenta zavrSeno. U potpisanom PDF dokumentu postoji vizuelni prikaz elektronskog
potpisa sa podacima o korisniku koji je izvrSio potpisivanje, razlog potpisivanja dokumenta od strane korisnika.

7 +!1 +/ 3% 62 £ )PODPESANEPOIFDOKUMENTACIJE?

7.1 Provera potpisanih dokumenata kroz sistem

Sami sistem korisnicima daje mogucénost pregleda dokumenata i njihovih digitalnih potpisa.

1. U prozoru za pregled svih dokumenata iz predmeta, izaberite opciju SERTIFIKATI ZA DOKUMENDbkument Cije potpise
Zelite da vidite (slika 10);
2. Na ekranu ¢e se pojaviti lista potpisa (slika 11).

Potpisivanje kvalifikovanim elektronskim sertifikatom i provera potpisa Str. 110d 14



Mpernepg AoKyMeHaTa y npeaMeTy

MpeTpaxu Q CBM v

- MoTBpAa o Npujemy 3axTeBa 3a M3daBate rpafleBUHCKe A03BONE

Mpeysmn CepTUdWEaTH 38 JOKYMEHT

3aTeOpU

Slika 10 Pregled dokumenata u predmetu

CepTU(MKATH 33 JOKYMEHT

Ceptudpmkar 1

Ceptudpukar 2

MoTnucaHdo oa;

CN=Test TSA 1, OU=Javno preduzeée PTT saocbracaja Srbija 07461429, OU=Pravno lice,
DC=ca, DC=test-ca, DC=rs)

W3naeay:

CN=Test CA 1, CN=AIA CN=Public Key Services, CN=Services, CN=Configuration,
DC=ca, DC=test-ca, DC=rs

Cepujcku Bpoj:

4EEB102A
OaTtym noTnuca: OaTym u3nasama: DaTymM UCTEKA:
/ 23.12.2011 14:30:41 23.12.2016 15:00:41

3aTBOpH

Slika 11 Lista potpisa u dokumentu

7.2 Provera potpisanih dokumenata u Adobe Reader -u

Ukoliko korisnik preuzme PDF dokument iz predmeta, on ¢e se otvoriti u Adobe Readeru.

Posle otvaranja potpisanog PDF dokumenta, osnovni podaci o elektronskom potpisu PDF dokumenta postoje na formi Signatures
koja se otvara pritiskom na ikonicu plave olovke u Navigation Panel (slika 12.).
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E Dragan Spasic dokument.pdf - Adobe Reader
File Edit View Window Help

Do BB MY |[~[]]@@[Q[W:

This file claims compliance with the PDF/A standard and has been opened read-enly to prevent Enable Editing |
muodification. :

Signatures IE |I|

a=|r Validate All

By

Signature is vamee

Document has not been modified since this signa

98| O

Signed by the current user

The signature includes an embedded timestarmp.
| Signature is LTV enabled
=l Signature Details

Reason: I am the author of this document
Lecation: Katiceva 14-18, Beograd, Srbija
Certificate Details...
Last Checked: 2015,03.11 10:34:29 +01'00"
Field: Signature? on pagel

Click to view this version
Document Locked by Signature2

Slika 12 Pregled potpisa u Adobe reader-u

7.2.1 Razlozi zbog kojih elektronski potpis PDF dokumenta nije ispravan

Ako je elektronski potpis PDF dokumenta neispravan(INVALID) i_Ii je status potpisa nepoznat(UNKNOWN), Adobe Reader ¢e na

. . (£ .
formi Signaturegakvom potpisu dodeliti ikonicu crvenog krsta (I%), odnosno, ikonicu Zutog trougla ( =), kao sto je prikazano
na slici 13. Forma sa slike 13. je dobijena kao rezultat verifikovanja tri (3) potpisa koris¢enjem aplikacije Adobe Reader 11.0.10.

E Dokument.pdf - Adobe Reader
File Edit View Window Help

Dom | BB |[lalEm ]

% At least one signature is invalid,

D Signatures Elzl -
ﬁ B~ Validate All

@ Rev. 1: Signed by Olivera Opozvanic 100029
|%§> 1 Miscellaneous Change(s)
@ Rev. 2: Signed by Dragan Spasic 100034159

1 Miscellaneous Change(s)
21 Rew. 3: Signed by Suzana Mitrovic 10000016

Slika 13 Greske kod sertifikata u Adobe Reader-u
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Razlozi zbog kojih je elektronski potpis PDF dokumenta neispravan(%) su:

* Sadrzaj PDF dokumenta je izmenjen posle potpisivanja (narusen je integritet dokumenta).
* Sertifikat kojim je izvrSeno elektronsko potpisivanje je opozvan ili je suspendovan.
*  Format elektronskog potpisa je defektan (primer: Error encountered while BER decoding).

: . . (£
Razlozi zbog kojih je status elektronskog potpisa PDF dokumenta nepoznat(==) su:

* Ne moZe da se proveri identitet sertifikata kojim je izvrSeno elektronsko potpisivanje. Predlog za reSenje problema: Instalisati
sertifikat " CA Root u skladiste sertifikata Microsoft Internet Explorer-a i ¢ekirati dve (2) opcije Windows integracijelika 4.
i slika 5.). 0 Ne moZe da se proveri opozvanost sertifikata kojim je izvrSeno elektronsko potpisivanje. Predlog za resenje
problema: Od ra¢unara na kome se radi verifikovanje potpisanog PDF dokumenta omoguditi pristup ka OCSP i CRL serverima
Sertifikacionog tela.

* Sertifikatu kojim je izvrSeno elektronsko potpisivanje je istekao rok vaznosti ili jo$ nije pocela njegova vaznost. Predlog
za reSenje problema: Na racunaru na kome se radi verifikovanje potpisanog PDF dokumenta proveriti da li je podesen
tacan daeéuim,vvemwmenska (fasovna) zona (GMT+01:00)

8 KAKO SISTEM AUTOMATEKI POTPISUJEPOTVRDE?

Sistem ¢e automatski potpisivati potvrde o prijemu dokumentacije sa digitalnim sertifikatom Centralnog Sistema Evidencije.
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